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 The importance of resilience in the banking system is greater than in 
other areas. Banks have a high impact and effectiveness role in 
tensions and chaos. The aim of the present study was to design a 
desirable governance model for financial stability and resilience of the 
banking network in curbing inflation and managing economic crises. 
This research is exploratory in terms of purpose and qualitative in 
terms of approach. Considering the intended goals, semi-structured 
and in-depth interviews and literature review were used to collect data. 
This research was conducted in four stages: 1- First, with a qualitative 
approach and in order to analyze the data, the content analysis 
technique was used using MaxQDA software. 2- Based on the Delphi 
method to confirm and reach a consensus on the components, the 
factors extracted from the content analysis section were submitted to 
the judgment of experts through the Delphi questionnaire, and in this 
stage, the initial research model was obtained. 3- In order to obtain the 
final research model, structural-interpretive modeling was carried out 
using MATLAB software. 4- In order to validate the final model 
obtained, structural equation modeling was carried out using 
SmartPLS software. The findings included 29 basic themes, 11 
organizing themes, and 1 comprehensive theme obtained from 106 
open codes. The organizing themes included secure technological 
infrastructure, human resource management, financial and structural 
frameworks, changeability and agility, recovery capability, risk 
management and business continuity, transparency and accountability, 
adaptation and continuous improvement, digital governance, cyber 
governance, and macro governance, which were finally determined by 
interpretive structural modeling of relationships and levels of 
variables. The results of the research can be well applied and help in 
the field of financial and banking ecosystem resilience against cyber 
threats and crises. 

Keywords: 
 

Financial and banking ecosystem resilience 
cyber threats 
crisis 
desirable governance 

 

Journal of Intelligent Financial Management, 
2025, Vol. 2, No.2, pp. 219- 244 

 

Publish by: 
Tolou-e Binish-e Ayandeh Scientific Institute 
 
 
https://doi.org/10.25843/JIFM.2025.8563.29809 

    
Article Type: Research Paper 
           

 
 

©Authors 
 
 
Cite: Kahnouji,Z , yakhkeshi,H , Hamidi Moghadam,A and Moghimikhorasani,E . 
(2026). Designing a desirable governance model for financial stability and resilience of 
the banking network in curbing inflation and managing economic crises. Journal of 

Intelligent Financial Management, 2(2), 219-244. 
 
   



 

 
 

طراحی الگوی حکمرانی مطلوب برای ثبات مالی و تاب آوری شبکه بانکی در مهار تورم و مدیریت 

 بحران های اقتصادی

 و* 4، علیه مقیمی خراسانی  3ابوالفضل حمیدی مقدم، 2حسین یخکشی، 1زهرا کهنوجی

 کارشناسی ارشد، گروه حسابداری، واحد ری، دانشگاه پیام نور، تهران، ایران - 1

 ارشناس ارشد مدیریت دولتی، دانشگاه تربیت مدرس، تهران، ایرانک - 2

 کارشناس ارشد حسابداری، دانشگاه شهید باهنر کرمان، کرمان، ایران - 3

 moghimikhorasani@pnu.ac.ir :)نویسنده مسئول(، ایمیل نویسنده مسئولمربی، گروه مدیریت، دانشگاه پیام نور، تهران، ایران  -و * 4

 لاعات مقالهاط  چکیده

سا شیب یدر نظام بانک یتاب آور تیاهم شد. بانک ها نقش اثرگ یحوزه ها م ریاز   یریو اثرپذ یذاربا

ثبات  یبرا مطلوب یحکمران یالگو یدر تنش ها و آشوب ها دارند. هدف پژوهش حاضر، طراح ییبالا

صاد یبحران ها تیریدر مهار تورم و مد یشبکه بانک یو تاب آور یمال ست یاقت پژوهش  نی. ابوده ا

 مهیز مصاااحبه نااساات. با تو ه به اهداف مورد نظر،  یفیک کرد،یو از نظر رو یاز نظر هدف، اکتشااا 

ستفاده شده است. ا ی مع آور یمتون برا یو بررس قیو عم ا تهیساختار  در چهار  قیتحق نیداده ها ا

 کیاز تکن ها داده لیو تحل هیو به منظور تجز یفیک کردیبا رو ابتدا-1مرحله صاااورت گر ته اسااات: 

 هت  یلفدبراساس روش  -2صورت گر ت.   یا ید ویمضمون با استفاده از نرم ا زار مکس ک لیتحل

به قضاوت  یفپرسشنامه دل قیمضمون از طر لیو ا ماع مولفهها، عوامل مستخرج از بخش تحل دییتا

 یدن الگو هت بدست آور-3پژوهش بدست آمد.  هیاول یمرحله الگو نیخبرگان گذاشته شدند که در ا

ستفاده از نرم ا زار متلب یریتفس-یساختار یساز پژوهش، از مدل یینها هت   -4شد. انجام   و با ا

ساز یینها یالگو یابیاعتبار ست آمده، از روش مدل ساختار یبد سمارت پبا نرم ا ز یمعادلات  ال  یار ا

صورت گر ت.  شامل یها ا تهیاس   ست آمده  ضمون پایه،  29بد  1دهنده و سازمان ضمونم 11م

شده از  ضام 106مضمون  راگیر حاصل  ست. م  یها اختسریز شامل دهنده سازمان نیکد باز بوده ا

 تیقابل ،یو چابک رییتغ تیقابل ،یو ساااختار یمال یچارچوب ها ،یانسااان یروین تیریمد من،ی ناورانه ا

 یتمر، حکمرانو بهبود مس تطابق ،ییو پاسخگو تیو تداوم کسب و کار، شفا  سکیر تیریمد ،یابیباز

 یریتفس یرساختا یساز توسط مدل تیکلان بودند که در نها یحکمران ،یبریسا یحکمران تال،یجید

سطوح متغ شخص گرد رهایروابط و  بوم  ستیز یردر حوزه تاب آو یبخوب تواند یم قیتحق جی. نتادیم
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 . مقدمه1 
حیات اقتصادی هر کشوری، در گرو چگونگی  عالیت بانک های آن است؛ زیرا طبق نظر کمیته بال، هرچه بانک های کشوری پایدارتر 

اکم است و از این رو، نیروهای محرک برای رشد و پویایی آن اقتصاد مضاعف باشد، استحکام بیشتری بر  ریانات اقتصادی آن کشور ح
می شود؛ اما در صورت آسیب پذیری و شکست بانک ها، کل نظام اقتصادی دچار چالش می شود که آثار  بران ناپذیری در سطح خرد و 

و پایداری بانک های آن است زیرا تحرک و رونق کلان بر ای می گذارد. در اصل، سلامت و پایداری نظام اقتصادی، نیازمند سلامت 
بازار پول و سرمایه به عنوان یکی از شاخص های سلامت و پویایی اقتصادی مطرح می شود و کشورهایی که الگوی کارآمدتری در 

اقتصادی بدون سرمایه  تخصیص سرمایه دارند، اغلب از رشد و پیشر ت اقتصادی و در نتیجه، ر اه ا تماعی بالاتری بهره مند هستند. رشد
میسر نمی شود و تجمیع،  هت دهی و انتقال آن به بخش های سازنده تولید، خدمات و بازرگانی، به غیر از بانک ها و موسسات پولی و 

 بیرونی و درونی هایشوک معرض در همواره بانکی (. سیستم1402اعتباری، مسیر کارآمد و مطمئن دیگری ندارد)ا شاری و همکاران، 

 از بروز بسیاری منشأ چراکه دهند، قرار تأثیر تحت را اقتصاد کل و در نتیجه بانکی بخش ثبات و توانند سلامت می که دارد قرار متعددی

 (.1397است)امیری و همکاران،  کشورها بانکی و مالی بخش از اقتصادی های بحران
حریم بانک مرکزی، منع ارائه خدمات بانکی به ایران، توقیف دارایی در سال های اخیر، تحریم های اقتصادی و بانکی بسیاری از  مله ت

های بانک های ایرانی، قطع دسترسی بانک های ایرانی به دلار و  لوگیری از نقل و انتقال پولی علیه کشور وضع شده است. یکی از 
ارد، بخش بانکی است. مسئولیت بسیار سنگین سازمان هایی که هم نقش اثرگذاری و هم نقش اثرپذیری بالایی در تنش ها و آشوب ها د

نظام بانکی در اقتصاد مبتنی بر بازار بر کسی پوشیده نیست و همواره یکی از اصلی ترین ا زای اقتصاد کشور که رشد و یا رکود ساختار 
وری آن ها از اهمیت زیادی اقتصادی را با  عالیت خود رقم می زند، نظام بانکی است. بانک ها نقش مهمی در اقتصاد دارند و تاب آ

برخوردار است، زیرا اغلب بحران ها از بخش بانکی شروع شده و به بخش واقعی اقتصاد سرایت کرده است. در نتیجه تاب آوری نظام 
 (.1401بانکی برای  لوگیری از وقوع بحران در اقتصادها ضرورت دارد)پرتوی و همکاران، 

سایر حوزه ها می باشد. بانک ها نقش اثرگذاری و اثرپذیری بالایی در تنش ها و آشوب ها دارند.  اهمیت تاب آوری در نظام بانکی بیش از
مسئولیت بسیار سنگین نظام بانکی در اقتصاد مبتنی بر بازار بر کسی پوشیده نیست. بانک ها همواره یکی از مهم ترین ا زای اقتصادی 

دی را با  عالیت خود رقم می زنند. کلید دستیابی به اهداف بانکی در شرایط متحول کشور محسوب می شوند که رشد یا رکود ساختار اقتصا
 (. 1401اقتصادی، تاب آوری درونی می باشد) لاحی، 

تاب آوری سازمانی اولین بار برای توصیف نیاز سازمان ها به پاسخ به یک محیط کسب و کار به سرعت در حال تغییر استفاده شد. از نظر 
( سازمانی تاب آور است که بتواند اهداف محوری اش را در حالت  ا عه محقق کند؛ این  قط به معنی 2008همکاران)مک مانوس و 

کاهش اندازه و  راوانی بحران ها)آسیب پذیری( نیست، بلکه به معنای بهبود توانایی و سرعت سازمان در مدیریت بحران ها به طور 
ری سازمانی توانایی پیش بینی و ا تناب و تعدیل مثبت در برابر اختلالات و تغییرات محیطی اثربخش)ظر یت سازگاری( نیز هست. تاب آو

تعریف شده است. این توانایی ترکیبی از ظر یت سازمانی برای بازگرداندن کارایی پس از اختلال و ایجاد قابلیت های لازم قبل از پاسخ 
 (. 2018به یک بحران است)برنارد و همکاران، 

ساسی که بانک ها در محیط های سرشار از تغییر که بویژه در عصر حاضر با بحران های بومی و   هانی نیز همراه شده است، مساله ا
راهبرد روشن و مشخصی برای دستیابی به تاب آوری سازمانی می باشد. بانک ها در محیط مالی پرنوسان حاضر، با مساله انعطاف پذیری 

و تحولات متعدد موا ه هستند. به عبارت دیگر نظام مدیریت منابع انسانی بانک ها باید بتوانند راهبردهای  و برخورد اثرگذار با تغییرات
 (.2018بلندمدت و خط مشی های عملیاتی و کوتاه مدت برای موا هه اثرگذار با تغییرات و تحولات ارائه نمایند)لیو، 

پذیری بالا ارزیابی می شود. تاب آوری اقتصادی که به معنی تحمل اثر شوک  اقتصاد ایران  زو اقتصادهای با تاب آوری پایین و آسیب
ها و بازیابی سریع از شوک اقتصادی و بازگشت به کارکرد قبل از بحران می باشد، می تواند به تحقق مقاوم سازی اقتصاد کمک نمایند. 

راگیر در ادبیات ثبات سازی اقتصادی مطرح شده است. تاب در ادبیات مقاومت اقتصادی، مفهوم تاب اوری اقتصادی به عنوان معیاری  
آوری اقتصادی نتیجه سیاست پیش بینی  شده است؛ در حالی که آسیب پذیری اقتصادی از ویژگی های ذاتی اقتصاد است. در این میان 

گوناگون با این بخش در ارتباط  یکی از بخش های مهم در اقتصاد ایران بخش پولی و مالی است. از آنجا که بازارهای مختلف به طرق
هستند، در صورت بروز بحران و یا شوک بیرونی و بی ثباتی در این بخش)همانند تحریم های شورای امنیت سازمان ملل، تحریم ایالات 

خش و در در ه متحده آمریکا و  نگ سایبری اخیر( سایر بخش ها نیز تحت تاثیر قرار می گیرد که لزوم تو ه بیش از پیش به ثبات این ب
(. سیستم بانکی توسعه یا ته علاوه بر وظایف خود، باید از 1398بالاتر، اقزایش تاب آوری آن مشخص می گردد)قاسمی و عرب مازار، 
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ا استحکام بالا نیز برخوردار بوده و توان مقابله با شوک های مختلف داخلی و خار ی را داشته باشد. از طر ی نظام بانکی ایران با چالش ه
و بحران های مختلف درون و برون مرزی دست و پنجه نرم می کند و از این رو، موضوع تاب آوری بانک ها و تداوم کسب و کار آن ها، 

(. شبکه پرداخت یک کشور، شریان حیاتی اقتصاد آن محسوب 1398به یک موضوع مهم و  دی تبدیل شده است)خسروی و همکاران، 
ای در های پیچیده به طور  زایندهرای حفظ ثبات اقتصادی و ا تماعی امری ضروری است. این شبکهشود که تداوم عملکرد آن بمی

توانند منشأ طبیعی ها میتوانند اختلالاتی  دی در آنها ایجاد کنند. این بحرانها قرار دارند که میها و بحرانمعرض طیف وسیعی از شوک
ثباتی سیاسی( داشته باشند)بانک های مالی، بیله سایبری، خرابی زیرساخت(، یا انسانی )تحریمگیری(،  ناوری )حم)مانند زلزله، سیل، همه

کند، بلکه توانایی دولت را برای ارائه های روزمره شهروندان را متوقف می(. چنین اختلالاتی نه تنها تراکنش2020، 1تسویه بین المللی
که به « آوری نظام پرداختتاب»نماید. بنابراین، مفهوم های پولی تضعیف میهای مالی و ا رای سیاستخدمات حساس، توزیع کمک

قابلیت آن برای  ذب شوک، تطبیق با شرایط متغیر و تداوم ارائه خدمات حتی در شرایط دشوار اشاره دارد، به یک اولویت راهبردی برای 
 (. 2018، 2گذاران و نهادهای نظارتی تبدیل شده است)هیسیاست
بسیاری از مباحث پولی و مالی  ثبات مالی بیش از آنکه اقتصادی باشد  نبه های سیاسی و بین المللی دارد. بنابراین بانک ها برمساله 

براین بانک ها باید مساله موا هه توان اثرگذاری ندارند. از سوی دیگر تنش های مالی بشدت عملکرد بانکی را تحت تاثیر قرار می دهد. بنا
وری سازمانی است)سالتر و تارکو، ت را از طریق انعطاف پذیری درونی حل نمایند. روش عملیاتی بانک ها در این زمینه تاب آبا این تغییرا

2019.) 
 تو ه ها، مو ببحران بودن این گسترده و عمق ا زایش کنار در بانکی، و مالی بازارهای در بحران بروز ا زایش گذشته دهه چند طی

 کشور بازارهای در هاکبان پررنگ نقش و اهمیت تو ه به با میان این در است. شده حوزه این به مالی ناظران و سیاستگذاران بیشتر

 رسد.می نظر هب ضروری اقتصادی رشد و ثبات تداوم و حفظ همچنین و سیستم بانکی آوری تاب ا زایش  هت در مطالعاتی انجام
 لات است که:بنابراین تحقیق حاضر در پی پاسخگویی به این سؤا

 چگونه است؟  الگوی تاب آوری زیست بوم مالی و بانکی در برابر تهدیدات سایبری و بحران ها مبتنی بر حکمرانی مطلوب
 بر حکمرانی مطلوب کدامند؟  مولفه ها و ابعاد الگوی تاب آوری زیست بوم مالی و بانکی در برابر تهدیدات سایبری و بحران ها مبتنی

 انی مطلوب کدامند؟اب آوری زیست بوم مالی و بانکی در برابر تهدیدات سایبری و بحران ها مبتنی بر حکمرشاخص های الگوی ت
ها مبتنی بر حکمرانی مطلوب  سطح بندی مولفه ها و ابعاد الگوی تاب آوری زیست بوم مالی و بانکی در برابر تهدیدات سایبری و بحران

 چگونه است؟
 مرانی مطلوب چگونه است؟ست بوم مالی و بانکی در برابر تهدیدات سایبری و بحران ها مبتنی بر حکاعتباریابی الگوی تاب آوری زی

 . مبانی نظری پژوهش2

 تاب آوری .2-1
واژه تاب آوری واژه منحصر به مباحث نیست و با سابقه ای بیشتر، در سایر علوم و زمینه های مختلف مورد استفاده قرار گر ته است و می 

ن داشت پیدایش و شکل گیری این واژه در علوم بانکی و اقتصادی پس از بحران های مالی و نگاه ویژه دولت ها و مقامات توان اذعا
نظارتی به مقوله سلامت و پایداری مالی بوده است. از نظر بوم شناختی، سیستمی تاب آور است که بتواند با و ود رویارویی با آشوب و 

 عاطفی مثبت هیجانی، نتایج با خود نوعی بهبود (. تاب آوری2021عالیت خودش ادامه دهد)گوش و سایما، اختلال، همچنان به حیات و  

 در مثبت مطابقت دارند. تاب آوری، وضعیت در معرض آسیب موا هه با  در بالاتری انطباق و انعطاف تاب آور اشخاص و است شناختی و

آنهاست)کیانی  تاب آوری میزان اشخاص روان سلامت ضروری ترین اساس از یکی است؛ به نحوی که ناپسند وضعیت به عکس العمل
تواند به رشد و توسعه سرمایه انسانی کمک کند، تحمل سختی ها و  شارها یا تاب آوری (. یکی از مولفه هایی که می1398و همکاران، 

 اصل در و گرددمی ریسک  اکتورهای با ابل تاثیر  ردق سازگارشدن مو ب که هایی استقابلیت یکی از اساسی ترین آوریباشد. تابمی

(. 1398ناآرامی تاثیرگذار خواهد بود)اسدی حقیقت و همکاران،  با موا هه از پس بهبود میزان و تسریع نظر می دهد که  در خصوصیاتی به
ا مشکلاتی که پیش روی آنها و ود دارد، کند که در موا هه بآوری باعث حذف استرس نمی شود ولی این قدرت را در ا راد ایجاد میتاب

های تقابل گرانه دارای سازگاری بیشتری را به کار بگیرند. پس تاب آوری به مثابه  رایند پویای روانشناختی، واکنش اشخاص را در روش
و هیجان ها باعث ارتقای  دهد و با مدیریت احساسات، عواطفشرایط متفاوت زندگی بخصوص در مواقع حاد و بحرانی مورد تاثیر قرار می

                                                
1 BIS 
2 He 



 

 223صفحه   ................................................................................و همکاران............ یکهنوجنشریه مدیریت مالی هوشمند/ 

 اشخاصی که تاب آوری بالایی دارند، میزان عملکرد  رد در این شرایط می گردد. تحقیقات انجام شده در این زمینه نشان می دهد که

تی ها ندارند سختی های کاری انطباق بیشتری پیدا می کنند، دیدگاه مصیبت واری درباره سخ با و بروز خواهند داد را امتناع از پایین تری 
 (. 2013، 1و کمتر به سختی ها  کر می کنند)کلرمن و باور

 تاب آوری سازمانی .2-2
د و بعدها در طیف وسیعی از شبیش از چهل سال پیش، مفهوم تاب آوری در حوزه روان شناسی با تاکید بر تاب آوری ا راد به کار گر ته 

تر در سطوح سازمانی و تیمی بکه، کاربرد پیدا کرد. اخیرا نیز بر تاب آوری بیشرشته ها، مثل زیست شناسی و  امعه شناسی و نظریه ش
 (.2018است)گالوردی،  تاکید می شود و لزوم تحقیقات بیشتر و  داگانه در مورد کاربردهای عملی تاب آوری در سازمان مطرح شده

محیط متغیر نظر  در آمده بو ود  رصت های بهره گیری از و ها آشفتگی  هت منطبق شدن با قابلیتهای سازمان به سازمانی آوریتاب
 رخ دادن از پس تاب آوری (. تاب آوری به دو صورت  عال و انفعالی مطرح است؛ در وضعیت انفعالی،2016دارد)اورکیستون و همکاران، 

 به پاشیدگی،هم از یا آسیب خسارت، تحمل سازمان،  وری و بدون یک به چه میزان که انعکاس می دهد و حوادث نمایان می گردد

 با موا هه  هت هاتوانمندی شدن خوب تر در راستای کوشش آگاهانه یک نشان دهنده  عال گردد. تاب آوریبرمی خود اولیه شکل

می   عال اقدامات انجام و خطر، هشداردهنده سیستم های گسترش خطرات مو ود، شناسایی دربردارنده است و پیش رو مشکلات

 (. 2015، 2الاباشد)ساو

 تاب آوری در صنعت بانکداری .2-3
مطابق مباحث ارائه شده، تاب آوری توانایی سیستم  هت  ذب آشفتگی و سازمان دهی مجدد در حالی که متحمل تغییر شده است، 

(. 1398همکاران، تعریف می شود به طوری که سیستم هنوز وظیفه، ساختار، مشخصات و بازخوردهای یکسانی را حفظ کند)خوا ه پور و 
نند بانک ها با کارکرد واسطه گرهای مالی، نقش تامین نیازهای مالی برای واحدهای تولیدی و بازرگانی را بر عهده دارند. بانک ها باید بتوا
ث از یک طرف سرمایه های خرد را  ذب کنند و از طرف دیگر در قالب تسهیلات به واحدهای تولیدی و صنعتی خدمات بدهند تا باع

تقویت آنها شده و در نتیجه واحدهای تولیدی بتوانند نقش خود را در اقتصاد ملی به درستی ایفا کنند. به دلیل نقش بسیار مهم این صنعت 
اد در تولید، مصرف، سرمایه گذاری و دیگر متغیرها و نهادها، ارائه سیستم بانکداری سالم و تاب آور برای مقابله با شوک ها و مدیریت اقتص

(. واژه تاب آوری در ابتدا، توانایی یک سیستم مادی  هت بازگشت به حالت اولیه 1393سیار مهم و اساسی است)شاه حسینی و همکاران، ب
اش تفسیر شد، این نوع تاب آوری تاکیدش روی قسمت اول تعریف واکر یعنی توانایی سیستم  هت بازگشت به حالت ایستایی اولیه اش 

(. برای مثال مقابله کردن با شوک ها و نگهداری چیزی که هست، به تدریج تفسیر پویا مطرح شد که 1398ران، است)خوا ه پور و همکا
تاکیدش روش قسمت دوم تعریف یعنی توانایی سیستم  هت سازماندهی مجدد خودش )هنگامی که متحمل تغییر می شود( است)ایشاک 

می توان در قالب کل سیستم حاکم بر شبکه بانکی یعنی بانک مرکزی، بانک های  (. موضوع تاب آوری سیستم بانکی را2018، 3و ویلیامز
تجاری و تخصصی و اقتصاد ایران مورد بررسی قرار داد که در این حالت انتخاب نوع تعامل نظام بانکی با اقتصاد مطرح می شود. اما از 

آور چه نوع بانکی است. براساس بررسی های صورت گر ته  یک منظر دیگر در رابطه با بانک ها تیز می توان گفت که یک بانک تاب
چنین مشخص می شود که بانکی تاب آور است که توانایی ایستادگی در برابر شوک ها را دارد، این بانک ها از اعتماد سپرده گذاران و 

 (.1395ا دارند)عبدالشاه و صالحی، سرمایه گذاران برخوردار هستند؛ بنابراین حتی در طول دوره های تنش، توانایی دریا ت و وه ر

 سناریوهای وضعیت تاب آوری اقتصادی .2-4
قسیم می کنند: بهترین ت( براساس تمایز و ارتباط تاب آوری و آسیب پذیری، کشورها را به چهار گروه 2008بریگوگلیو و همکاران)

)آسیب پذیری زیاد و تاب ب آوری کم(، گروه خودساختهحالت)آسیب پذیری کم و تاب آوری زیاد(، بدترین حالت)آسیب پذیری زیاد و تا
 مشخص است. 1آوری زیاد(، و  رزند ولخرج)آسیب پذیری کم و تاب آوری کم(، که در شکل شماره 
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 . سناریوهای توصیف وضعیت تاب آوری اقتصادی1شکل 

 
ت های مناسب برای مقابله با با استفاده از سیاس کشورهای خودساخته)خوداتکا( آنهایی هستند که آسیب پذیری ذاتی بالایی دارند؛ ولی

رج، آنهایی هستند که آسیب پذیری این آسیب پذیری ها، توانایی مقابله با شوک ها را در خود تقویت می کنند، کشورهایی از نوع  رزند ولخ
رین حالت در مورد اقتصادهایی دهند. بهت ذاتی کمی دارند ولی با اعمال سیاست های نامناسب، تاثیرگذاری شوک های بیرونی را ا زایش می

نها در مقابل شوک ها بالا ر ته است که آسیب پذیری ذاتی زیادی ندارند و از طرف دیگر، با استفاده از سیاست های نامناسب، تاب آوری آ
نامناسب اثرگذاری منفی  است. بدترین حالت نیز مربوط به کشورهایی است که علی رغم و ود آسیب پذیری های زیاد، با سیاست گذاری
ز تعادل و بازگشت با وقفه شوک های بیرونی را ا زایش می دهند و از محل بروز شوک های برون زا بیشترین صدمات را از لحاظ خروج ا

 (.1398زیاد به شرایط مناسب اقتصادی متحمل می شوند)قاسمی و عرب مازار، 

 ماهیت و ویژگی های تهدیدات سایبری. 2-5
تباطات  هانی از طریق سایبری پدیده ای  دید است که در دهه های اخیر، همزمان با تحول  ناوری اطلاعات و گسترش ار تهدیدهای

، هم مهم و هم پیچیده به شبکه وسیع اینترنت در سراسر  هان ظهور پیدا کرده است، به گونه ای که امروزه، چالش تهدیدهای سایبری
ه  ردی است که شناخت بناشی از ماهیت  دید تهدیدهای سایبری و ویژگی ها و نمودهای منحصر  نظر می رسد. این اهمیت و پیچیدگی

 از آن را بسیار مهم و ضروری می نماید.
 (:1391ند، مهمترین ویژگی های تهدیدهای سایبری در مولفه های زیر خلاصه می شود)خلیلی پور رکن آبادی و نورعلی و

د یا به دست آوردن نرم ا زارهای هزینه کم  ناوری رایانه ای، اتصال گسترده به اینترنت و سهولت ایجا تعداد بازیگران در  ضای سایبری:
ه های سازمان یا ته  نایی، گروه مخرب به این معناست که تقریبا هر کسی می تواند به این  ضا وارد شود. این بازیگران شامل ا راد، گرو

 ملت هستند.-های تروریستی، شرکت های خصوصی و دولت
، یک ارتباط اینترنتی و دانش هزینه کم ورود، صرف زمان کم و سرعت بالای اقدام: هر  رد برای انجام حمله سایبری تنها به یک رایانه
هزینه پایین می توان اقدامات   نی محدود در زمینه  ضای سایبری نیاز دارد. در نتیجه،  ضای سایبری شرایطی را  راهم کرده است که با
مند صرف هزینه های بالاتری خطرناکی را در مدت زمان کم و با سرعت بالایی انجام داد. البته، انجام حملات پیچیده تر سایبری نیاز

 است.
آن، غالبا شناخته شده نیستند.  ناشناس ماندن بازیگران و عدم قابلیت ردیابی: اینترنت به عنوان سیستم نامتمرکز طراحی شده و کاربران

ینترنت می توانند از اقصی اشناختگی باعث می شود هیچ اثری از برخی از حمله های سایبری باقی نماند. ا راد  عال در عرصه همین نا
 جیتالی را مورد هدف قرار دهند.نقاط دنیا بدون هشدار و در عرض چندثانیه و بدون آنکه اثر یا نامی از خود بر  ای بگذارند، اهداف دی

ی تواند تاثیرات و پیامدهای هیت خاص  ضای سایبری شرایطی را به و ود اورده است که بروز هر اختلال یا وقفه متاثیرگذاری شگرف: ما
ل در شبکه ها می تواند مو ب به مراتب بیشتری از حادثه اولیه در پی داشته باشد. وقوع حمله های سایبری و در نتیجه آن، بروز اختلا

ن ها شود، زیرا در این گونه لات و تولیدات، اعتبار، اطلاعات حساس و حتی از دست دادن  ان انساایجاد خسارت به اموال، زمان، محصو
 مواقع، زیرساخت ها و سامانه های مهم دچار آسیب می شوند.

ان یدکنندگبنابراین تهدکمرنگ شدن نقش  غرا یا:  ضای سایبری سرعت انتقال به سراسر  هان را در لحظه کوتاهی  راهم کرده است.
 قادر به  راتر ر تن از محدوده  غرا یایی خود و رسیدن به اهداف کلیدی شان هستند.
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ت ها و دولت ها به شیوه ای ساختار  ضای اینترنت: اینترنت، دامنه مشترک و یکپارچه است. استفاده از این  ضا توسط شهروندان، شرک
خ مناسب به تهدید را بسیار دشوار  داکردن بازیگران و  عالیت های آنها،پاساست که  داسازی آنها بسیار دشوار است. توانایی محدود برای 

 کرده است. 
اقدام های مجرمانه در  ضای  پایین بودن احتمال تنبیه یا بازخواست اقدام های مجرمانه در  ضای سایبری: احتمال تنبیه یا بازخواست

رسایبری مطمئن تر و دارای خطرات  ضا را در مقایسه با گزینه های  ایگزین غیسایبری پایین است. در نتیجه، ا راد و سازمان ها نیز این 
 کمتری می بینند.

 تروریسم سایبری. 2-6
ه و اطلاعات به منظور ارعاب ( تروریسم سایبری را چنین تعریف می نماید: حملاتی غیرقانونی و تهدید علیه رایانه ها، شبک200دنینگ)

ف می شود: اقدامات برنامه داف سیاسی و ا تماعی می باشد. در ویکی پدیا تروریسم سایبری چنین تعریمردم و حاکمیت برای پیشبرد اه
ر درون آن ها از طریق شبکه دریزی شده و هد مند با اغراض سیاسی و غیرشخصی که علیه رایانه ها و امکانات و برنامه های ذخیره شده 

 2016لعاتی ایلا در سال  دی یا وارد آوردن آسیب های  دی به آن هاست. گروه مطا هانی صورت می گیرد و هدف از چنین اقدامی نابو
رائه نمایند: تروریسم سایبری ابا بررسی و تجمیع کلیه تعاریف مو ود تلاش نموده اند نواقص تعاریف قبلی را مرتفع و تعریف  امع تری 

وش هایی که انجام یا قصد ت و ارتباطات به صورت غیرقانونی با رعبارت است از اقدام عمدی هر  ردی با استفاده از  ناوری اطلاعا
ر در خدمات عمومی با هدف عامدانه برای مرگ ا راد یا آسیب موثر به اموال عمومی یا خصوصی، اقتصاد، محیط زیست و یا اختلال موث

ب یک عمل خاص را  راهم انجام یا ا تنا ارعاب  معیت غیرنظامی یا مجبور کردن دولت،  معیت غیرنظامی یا سازمان بین المللی به
 (.1398نماید اطلاق می شود)امیرلی و ثقفی، 

 پیشینه تجربی پژوهش .3
 18( تحقیقی با عنوان شناسایی عوامل موثر بر تاب آوری نظام بانکی ایران انجام دادند. نتایج نشان داد از بین 1402ا شاری و همکاران)

عامل بطور غیرخطی با عامل تاب آوری مرتبط است.  9موثر بر تاب آوری نظام بانکی ایران،  شاخص شناسایی شده به عنوان عوامل
متغیرهای تاب اوری دوره قبل، کارایی بانکی، نسبت مانده درآمدهای غیرمشاع به کل درآمدها و نسبت منابع ارزان قیمت به کل منابع با 

، حقوق صاحبان سهام نسبت به بدهی، نسبت تسهیلات به منابع آزاد، نسبت تاب آوری ارتباط مستقیم دارد و شاخص های اندازه بانک
هزینه مطالبات مشکوک الوصول به کل هزینه ها و میزان ریسک پذیری با تاب آوری رابطه ای غیرمستقیم دارد. همچنین، یا ته ها آشکار 

( نحقیقی با عنوان تنوع 1401مسجدموسوی و همکاران) کرد که خصوصی یا دولتی بودن بانک ها، رابطه معناداری با تاب آوری ندارد.
بخشی درآمد و تاب آوری شبکه بانکی کشور با رویکرد روش مولفه اساسی انجام دادند. تنوع بخشی درآمد تاثیر خطی مثبت و معنادار در 

ین اندازه و ریسک بانک، نسبت تاب آوری داشته و رابطه غیرخطی تنوع بخشی درآمدها با تاب آوری نیز به صورت یو معکوس است. ب
تسهیلات به کل دارایی و رشد اقتصادی با تاب آوری رابطه مثبت و معنادار و بین نسبت سپرده به کل دارایی، شاخص تمرکز صنعت و 

خش پولی و ( تحقیقی با عنوان برآورد شاخص تاب آوری ب1398تورم با تاب آوری رابطه منفی و معنادار و ود دارد. قاسمی و عرب مازار)
مالی اقتصاد ایران انجام دادند. به ترتیب اهمیت متغیرهای نرخ رشد درآمدهای نفتی دولت، نوسان نرخ رشد نقدینگی، شاخص ریسک، 
نسبت بدهی بانک ها به بانک مرکزی به پایه پولی و نسبت بدهی دولت به سیستم بانکی به نقدینگی، به عنوان مشخص کننده های تاب 

محاسبه  1395تا  1355ی و مالی شناخته شدند و سری زمانی شاخص تاب آوری بخش پولی و مالی برای بازه زمانی آوری بخش پول
گردید. براساس شاخص بدست آمده، میزان آسیب پذیری این بخش از محل بروز شوک های برونزا بالا ارزیابی می شود و براساس نتایج، 

ون دولت با ساختار پولی و بانکی اقتصاد ایران، برای ا زایش تاب آوری این بخش توصیه اصلاح نظام بانکی و رابطه نهاد موثری همچ
( در پژوهشی ابعاد تاب آوری سازمانی در بانک های کشور را با استفاده از رویکرد تفسیری و روش 1398می گردد. خوا ه پور و همکاران)

ی شامل مولفه های مدیریت نقدینگی، مدیریت سرمایه، مدیریت ریسک، کیفی بررسی کردند. در نهایت دو بعد اصلی مدیریت خرد بانک
مدیریت صحیح مطالبات معوقه، مدیریت شایعه، سیستم های اطلاعاتی و ارتباطی، مدیریت بحران، مدیریت منابع مالی، ویژگی های 

بانکی شامل ساختار کسب و کار بانک، ساختار مدیریتی، رصد و پیش بینی مشکلات، کنترل  ساد، نیاز به تغییر و پویایی و مدیریت کلان 
( در 1398خرده مقیاس شناسایی و تایید شد. صادقی شریف و همکاران) 94حاکمیت شرکتی و سیاست گذاری و قوانین بانکی کشور و 

اد که از میان پژوهشی تاب آوری اقتصادی بانکداری ایران را در چارچوب سیاست های اقتصاد مقاومتی بررسی کردند. نتایج نشان د
ن متغیرهای کلان، دو متغیر نااطمینانی نرخ سود عقود مشارکتی و نرخ تورم، بیشترین تاثیر را بر مقاومت اقتصادی شبکه بانکی دارد. همچنی

مقاومت بانک های دولتی، در برابر شوک های وارده، دو سال کمتر از بانک های خصوصی است و از طر ی کل سیستم بانکی کشور 
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( تحقیقی با عنوان ارزیابی تاب آوری سیستم بانکی ایران و عوامل موثر بر آن 1397نه بقایی برابر پنج سال دارد. امیری و همکاران)آستا
انجام دادند. نتایج نشان داد که بانک های خصوصی در مجموع نسبت به بانک های دولتی تاب آوری بیشتری دارند. همچنین بررسی 

آوری بانک ها نشان می دهد که نسبت حقوق صاحبان سهام، سهم درآمدهای غیرمشاع از کل درآمدها و نسبت  عوامل تعیین کننده تاب
تسهیلات پرداختی به دارایی های بانک ها رابطه ای مستقیم و نسبت تسهیلات اعطایی به سپرده ها رابطه ای غیرمستقیم با تاب آوری 

 دار نبودن اثر اندازه بانک ها بر میزان تاب آوری بانک های کشور است. بانک ها داشته اند. همچنین نتایج بیانگر معنی
ات سلامت، نفت، گاز، آب ( در پژوهشی به ارزیابی و توانمندسازی تاب آوری سازمانی در زیرساخت های اساسی مانند خدم2020ریهاک)

ر زیرساخت های اساسی دوامل تاب آوری سازمانی و برق برای شهروندان پرداخته است. روش ارائه شده در این پژوهش به شناسایی ع
ن نقاط ضعف سیستم و برنامه پرداخته و سطح تاب اوری در این بخش ها را سنجیده و توانمند می سازد. نقطه آغاز روش مورد نظر، تعیی
پیامدهای منفی احتمالی  وک ریزی برای بهبود نقاط آسیب پذیر سیستم است. از مزیت های استفاده از این روش، به حداقل رساندن ریس

بهبود کیفیت، قابلیت  اختلالات زیرساخت های اساسی روی شهروندان و مخاطبان خدمات آن ها است. این پژوهش روش مذکور را برای
ان تاب آوری سازمانی: ( در پژوهشی با عنو2020اطمینان، پایداری و تاب آوری زیرساخت های برق کشور چک بکار گر ته است. وچک)

بلیت تاب آوری را در خود ایجاد مفهوم سازی مبتنی بر قابلیت، بیان می کند که در شرایط بسیار ناپایدار و نامشخص، سازمان ها باید قا
بحران ها عبور کند و به سمت مو قیت  کنند. این کار به سازمان این امکان را می دهد تا به طور اثربخش با حوادث غیرمترقبه کنار بیاید، از

م متوالی تاب آوری که شامل آینده گام بردارد. این تحقیق، تاب آوری را به عنوان یک قابلیت بزرگ تعریف می کند. همچنین سه گادر 
های اساسی سازمان ارائه  پیش بینی، کنار امدن و سازگاری است را ارائه می دهند. همچنین در این پژوهش یک نمای کلی از توانایی

اب آوری عملکرد محور ت( در پژوهشی یک معیار  دید 2019ری تاب آوری سازمانی می شود. تانگ و همکاران)گردیده که باعث شکل گی
دوده استواری و آستانه ارتجاعی سیستم را ارزیابی می کند. نتایج پژوهش نشان خطا، یعنی مح-را ارائه دادند که اثرات دو آستانه تحمل

وسانی بازارهای سهام دارد. نلیت اندازه گیری چرخه های تاب آوری متغیر را در بازه های داد که معیار پژوهشگران به طور موثری قاب
( با 2014س و همکاران)همچنین چرخه های تاب آوری با مقیاس بزرگ، نسبت به نوسانات محدوده استواری، نسبتا حساس هستند. باتی

اقتصادی را شناسایی و  متغیرهای سنجش تاب آوری و آسیب پذیریبکارگیری الگوریتم کمترین پیشینه مشترک تار ان، مجموعه ای از 
ایج این پژوهش نشان داد تاب با استفاده از شاخص ترکیبی ساده، تاب آوری و آسیب پذیری اقتصادی کشور سنگاپور را برآورد کردند. نت

ر بازارهای  هانی است. و مزایای ادغام دآوری کشور سنگاپور بیشتر از آسیب پذیری آن است. تاب آوری آن ناشی از حکمرانی خوب 
ب و هوایی است. بورمن آهمچنین آسیب پذیری سنگاپور ناشی از مولفه های زیست محیطی، به دلیل ویژگی های  غرا یایی و تغییرات 

 30های توسعه یا ته)از کشور متغیر، تاب آوری پنج گروه 52مولفه و  10( با استفاده از شاخص ترکیبی و با بکارگیری 2013و همکاران)
، شمال و شرق میانه کشور( 14کشور(، در حال توسعه آسیایی) 8کشور(، مستقل مشترک المنا ع) 13کشور(، اروپای مرکزی و شرقی)

برآورد کردند.  2011تا  1997کشور(، را در دوره زمانی سال های  23کشور(، نیم کره غربی) 27کشور(،  نوب صحرای آ ریقا) 13آ ریقا)
اب آوری دیگر کشورهای ج این پژوهش نشان داد تاب آوری کشور عربستان طی سال های مطالعه رو به ا زایش بوده، اما شاخص تنتای

ه تفکیک مولفه ها برای سال بمنتخب عضو اوپک )اکوادور، نیجریه و ونزوئلا( نوسانی بوده است. همچنین نتایج برآورد شاخص تاب آوری 
ست پولی، سلامت بانکی، ان می دهد نقاط قوت تاب آوری عربستان مربوط به مولفه های سیاست مالی، سیا)پیش از شوک مالی( نش2007

ت مالی، اثربخشی دولت، تنوع صادرات، استحکام صادرات، و ذخایر است. نقاط قوت تاب آوری نیجریه نیز مربوط به مولفه های سیاس
 ی خصوصی و ذخایر بوده است.سلامت بانکی، استحکام صادرات، اندک بودن بدهی خار 

 شناسیروش .4
پژوهش حاضر ازنظر هدف کاربردی بوده و طرح تحقیق آمیخته اکتشا ی از نوع متوالی است، چراکه استفاده از روش آمیخته به ارائه 

ف در بخش کیفی  امعه هد .شودهای موردمطالعه در  هت تحقق اهداف پژوهشی منجر میتر از پدیدهتر و درکی عمیقتصویری کامل
گیری نظر و باتجربه بود. تعیین حجم نمونه از روش اشباع نظری استفاده شد، در این روش  رآیند نمونهشامل خبرگان دانشگاهی صاحب

تخاب نفر به دست آمد. ان 15ها حاصل نشود، در این تحقیق اشباع نظری در مصاحبه با های  دید از مصاحبهیابد که یا تهتا  ایی ادامه می
های نیمه ساختاریا ته بوده است. ها در بخش کیفی نیز مصاحبهها از روش غیر احتمالی هد مند استفاده شد. ابزار گردآوری دادهنمونه

روشنی توضیح داده شد، ای انجام شد. در ابتدای هر  لسه هدف پژوهش بهدقیقه 45صورت  لسات  ردی و میانگین زمانی ها بهمصاحبه
(. پس از اتمام هر مصاحبه، بیانات و اظهارات 1های ا راد ضبط شد) دول ت مصاحبه از ا راد پرسیده شد و پاسخسپس سؤالا

ها با استفاده از روش کیو دی ای شد. سپس تحلیل یا ته ا زار مکسکنندگان به متن نوشتاری تبدیل و  هت کدگذاری وارد نرممشارکت
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سپس از تکنیک دلفی که  رایندی ساختارمند  هت گردآوری اطلاعات در طی راندهای متوالی  تحلیل مضمون کلان و براون انجام شد.

 و در نهایت ا ماع گروهی خواهیم رسید.
ای هفتهمنظور بررسی پایایی کدگذاری نیز از روش پایایی بازازمون استفاده شد. در این روش سه مصاحبه انتخابی در دو بازه زمانی سهبه

شده (. در هر کدگذاری، کدهای مشابه به نام توا ق و کدهای غیرمشابه به نام عدم توا ق مشخص2023و همکاران، 1)عاقلیکدگذاری شدند 
تعیین شد  85/0و  82/0، 87/0ها توسط  رمول محاسبه شد؛ که درصد پایایی باز آزمون برای سه مصاحبه برابر با و پایایی بین کدگذاری

سازی ها است. سپس در گام بعد مضامین استخراج شده طبق  رایند توصیه شده در روش مدلقبول کدگذاریدهنده پایایی قابلکه نشان
های کیفی، منظور ارزیابی برازش یا تهشده است و در ادامه بهبندی و مدل روابط بین مضامین اصلی استخراجساختاری ا تفسیری سطح

شده است. حجم نمونه در بخش کمی براساس نرم ا زار  ی پاور محاسبه گردید استفاده Smar PLSاز روش کمی با استفاده از نرم ا زار 
ترتیب که  امعه به دوطبقه مدیران و کارکنان، کارشناسان بانک تقسیم ایننفر. به 235که حداقل حجم نمونه با این نرم ا زار برابر است با 

نفر حجم نمونه را تشکیل دادند. ابزار  235صورت تصاد ی انجام شد و ی بهگیرشد، سپس با تو ه به نسبت  امعه در هر طبقه، نمونه
های اعتبارسنجی توسط های بخش کیفی است که با استفاده از روششده بر اساس یا تهها در این بخش پرسشنامه تهیهگردآوری داده

( استفاده شد و نتایج نشان 2020مک دونالد)آن و آن، خبرگان مورد تأیید قرار گر ت.  هت سنجش پایایی پرسشنامه نیز از ضریب امگا 
سازی معادلات ساختاری ها در بخش کمی، با استفاده از روش مدلداد پرسشنامه از پایایی قابل قبولی برخوردار است. درنهایت تحلیل داده

 صورت گر ت.  plsا زار با نرم
 

 فی(ویژگی جمعیت شناختی مصاحبه خبرگان )در روش کی .1جدول 

 مأخذ: یا ته های تحقیق

  

                                                
1 Agheli 

 شوندهکد مصاحبه سن جنسیت تحصیلات سمت سازمانی مدت زمان مصاحبه

 P1 43 زن دکتری علمیهیأت 43

 P2 39 زن دکتری علمیهیأت 30

 P3 40 زن دکتری علمیهیأت 40

 P4 44 مرد دکتری علمیهیأت 54

 P5 36 مرد دکتری علمیهیأت 35

 P6 54 مرد دکتری علمیهیأت 43

 P7 45 مرد دکتری علمیهیأت 46

 P8 46 مرد دکتری علمیهیأت 35

 P9 57 مرد دکتری علمیهیأت 41

 P10 47 مرد دکتری علمیهیأت 33

 P11 55 مرد دکتری مدیرعامل بانک 47

 P12 50 مرد ارشد معاونت بانک 41

 P13 46 مرد ارشد معاونت بانک 34

 P14 47 مرد دکتری هیئت مدیره بانک 36

 P15 51 مرد دکتری هیئت مدیره بانک 46



 

 

 228صفحه   ............................و همکاران................................................................ یکهنوجنشریه مدیریت مالی هوشمند/ 

 های پژوهشیافته .5

 یافته های بخش کیفی. 5-1

های مکرر در های حاصل از مصاحبه در خصوص پژوهش، بازخوانی شد. پس از بازخوانیها کلیه دادهدر گام نخست برای آشنایی با داده
گذاری شده بروز و ظهور یا تند ر گام بعدی مضامین پایه از تحلیل و ترکیب  ملات یادداشتکد اولیه استخراج شد و د 106گام دوم 

مضمون سازمان دهنده تعیین شد. در گام پنجم نیز با تو ه به  11مضمون پایه،  29گیری ازآن و در گام چهارم با تو ه به شکلپس
ها و الگوهای پژوهش، تعداد یک مضمون  راگیر مشخص شد تمگر ته پژوهشگر طی دهنده و همچنین ذهنیت شکلمضامین سازمان

ستقرایی ند. در رویکرد اشومی شناسایی( پایین به بالا) قیاسی –پایین به بالا( یا روش نظری )ها به یکی از دو روش اسقرایی درون داده

 -که در رویکرد نظری آیند درحالییمده به دست های گردآوری ششوند و از دادهها مرتبط میشده بیشتر به خود دادههای شناساییتم
آیند. معمولًا شوند و از طریق پیشینه پژوهش و زمینه کاری وی بیرون میها از علاقه نظری پژوهشگر به موضوع ناشی میقیاسی داده

وارد رشده باشد. در این گونه مای ظاهشود که در باب موضوع مد نظر، کمتر نظریههنگامی در رابطه با موضوعی به پژوهش پرداخته می
دهنده و  راگیر از روش گر ته شود؛ بنابراین در این پژوهش برای استخراج مضامین پایه، سازمانبهتر است رویکرد استقرایی در پیش

لیه متون کد باز در ک 106مضمون  راگیر حاصل شده از  1دهنده و مضمون سازمان 11مضمون پایه،  29 .استقرایی استفاده شده است
بتنی بر حکمرانی مطلوب مو ود در خصاوص تدوین الگوی تاب آوری زیست بوم مالی و بانکی در برابر تهدیدات سایبری و بحران ها م

 اند.در  دول زیر ارائه شده
 . نتایج تحلیل مضمون2جدول

 کدهای اولیه مضامین پایه مضامین سازمان دهنده مضمون فراگیر
تاب آوری زیست بوم 

ی و بانکی در برابر مال
تهدیدات سایبری و 
بحران ها مبتنی بر 
 حکمرانی مطلوب

سیاست گذاری کلان  حکمرانی دیجیتال و سایبری
 امنیت سایبری

ین خط مشی حفاظت از داده/ پیش بینی مقررات برای  
 رایم  تک ها/ یکپارچگی مقررات ملی/ قوانین بازدارنده

د ستقلال نهاسایبری/ پایش تغییرات محیط قانونی/ ا
 ناظر/ حمایت دولت

چارچوب های نظارتی و 
 انطباق

ممیزی امنیتی ادواری/ نظارت بانک مرکزی/ نظام 
ابرسی مجازات تخلفات امنیتی/ رتبه امنیت بانک ها/ حس

 مستقل امنیتی

مدیریت ریسک و تداوم 
 کسب و کار

نقشه برداری دارایی های حیاتی)شامل داده ها و  ریسک و دارایی
زیرساخت(/ ارزیابی منظم آسیب پذیری ها/ تحلیل 

 هوش تهدیدات

پیاده سازی احراز هویت چندعاملی/ سیستم های  کنترل های پیشگیرانه
تشخیص نفوذ پیشر ته/ رمزنگاری داده های حساس/ 

 مدیریت هویت و دسترسی

 شناسایی سناریوهای حمله/ ریسک اعتباری سایبری/ مدیریت ریسک یکپارچه
ح تحمل ریسک/ پایش لحظه ای ریسک/ همکاری سط

 با امنیت  یزیکی

برنامه ریزی تداوم 
 عملیات

ا/ تیم هنقشه راه تداوم کسب و کار/ بازیابی سریع داده 
ابی واکنش اضطراری/ شبیه سازی سناریو اختلال/ ارزی

 توان بازیابی خدمات

 ناوری های نوین  زیرساخت های  ناورانه ایمن
 امنیتی

 نگاری پیشر ته/ احراز هویت چندعاملی/ سیستمرمز
 تشخیص نفوذ/ رمزنگاری کوانتومی

پشتیبان  /Zero Trustرایانش ابری ایمن/ معماری  معماری زیرساخت پایدار
 نظمگیری مستمر/ طراحی امن نرم ا زار/ بروزرسانی م

معماری سیستم های 
 مقاوم

مانه از ساطراحی سیستم های خودترمیم شونده/ استفاده 
 های ابری امن
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امنیت و تاب آوری  
 زنجیره تامین

امه ارزیابی امنیتی منظم تامین کنندگان کلیدی/ برن
 ریزی برای  ایگزینی سریع خدمات دهندگان

آموزش و  رهنگ سازی  مدیریت نیروی انسانی 
 امنیتی

، دوره های امنیت سایبری، آموزش مشتریان دیجیتال
ور مون  یشینگ آزمایشی، بروشکارگاه آگاه بخشی، آز

 امنیتی

مهارت های تخصصی 
 کارکنان

تربیت مدیران ریسک سایبری/ شبیه سازی حملات/ 
  ذب متخصص امنیت/ یادگیری مستمر

برنامه ریزی  انشین پروری در نقش های کلیدی/  نیروی انسانی متخصص
توسعه مهارت های امنیت سایبری/ نگهداری و  ذب 

 های  دید متخصصین حوزه

گزارش عمومی رخدادها/ اطلاع رسانی مشتریان/  شفا یت اطلاعاتی شفا یت و پاسخگویی
 شفا یت قرارداد دیجیتال/ گزارش به رسانه ها

پاسخگویی مدیران/ پیگیری شکایات/ حسابرسی  سازوکار پاسخگویی
 مستقل/ کمیته پاسخگویی بحران

کیت ر زمان بحران/ تعریف مالتفویض اختیارات واضح د مسئولیت پذیری
 ریسک در سطوح مدیریتی مختلف و مشخص

اخلاق و حفظ اعتماد 
 عمومی

 رعایت اصول حفظ محرمانگی داده ها/ اطلاع رسانی
رچگی مسئولانه به مشتریان در زمان اختلال/ حفظ یکپا

 و دسترس پذیری خدمات

ه به امنیت/ تخصیص منابع کا ی/ تعهد هیئت مدیر راهبری و تعهد مدیریت حکمرانی سازمانی
 رهنگ ریسک پذیری منطقی/ گزارش دهی شفاف به 

 بالاترین سطح

لی و تدوین سیاست های انطباق/ رعایت استانداردهای م چارچوب های حاکمیتی
بین المللی/ مدیریت ریسک یکپارچه/ نظام ممیزی 

 داخلی کارآمد/ شفا یت در  رایندها

همکاری و اشتراک  حکمرانی کلان
 اطلاعات

ش تعامل مستمر با نهادهای ناظر/ اشتراک گذاری هو
 تهدیدات با بازیگران زیست بوم

زیرساخت های ملی 
 حمایتی

و ود شبکه ملی اطلاعات بانکی امن/ چارچوب های 
رگولاتوری شفاف و به روز/ ظر یت های پاسخگویی 

 اضطراری در سطح ملی

چارچوب های مالی و 
 اریساخت

ثبات مالی و تخصیص 
 سرمایه

سرمایه گذاری متوازن در پروژه های تاب آوری/ 
 مدیریت  ریان نقدی در شرایط بحران/ بود ه بندی

 منعطف برای مقابله با رخدادهای غیرمنتظره

طراحی محصول و 
 خدمت تاب آور

حی ارائه کانال های آ لاین برای خدمات ضروری/ طرا
 ائه خدماتی از ابتدا/ تنوع در ارخدمات با ملاحظات امنیت

 استفاده از شاخص های کلیدی ریسک و عملکرد/ تست پایش و ارزیابی مستمر تطابق و بهبود مستمر
 نفوذ منظم توسط تیم ثالث/ ارزیابی بلوغ سایبری

چرخه بازخورد و بهینه 
 سازی

 مکانیزم های درس آموزی از حوادث/ به روز رسانی
ز بازخورد از تست یا حادثه/ استفاده ا سریع برنامه ها پس

 ممیزی ها برای اصلاح  رایندها

چابکی سازمانی در  قابلیت تغییر و چابکی 
 پذیرش تغییر

ات  رایندهای تصمیم گیری سریع در موا هه با تهدید
انایی  دید/ به روز رسانی سریع سیاست های امنیتی/ تو

 تطبیق با  ناوری های نوظهور
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مکان قابلیت  ابجایی سریع بار کاری بین سیستم ها/ ا ی عملیاتیانعطاف پذیر
دورکاری امن در شرایط بحران های غیرسایبری/ 

 سیاست های دسترسی از راه دور امن

تمرین های شبیه سازی شده/ مکانیزم های گزارش  برنامه واکنش به حادثه قابلیت بازیابی
 ط بادهی سریع داخلی و بیرونی/ پروتکل های ارتبا

 رسانه ها

تداوم کسب و کار و 
 بازیابی

ن/ استراتژی پشتیبان گیری منظم/ مرکز داده  ایگزی
 برای خدمات حیاتی RTO & RPOتعیین 

 های تحقیقمأخذ: یا ته
خبرگان  رآیند دلفی به  عامل اصلی برای طراحی الگوی شناسایی شد که  هت ارزیابی طی 11عامل  رعی در  29بر اساس مرور ادبیات 

 نظران انتقال داده شدند.و صاحب

 های بخش دلفییافته. 5-2
ها و ارسال مجدد نتایج آن برای خبرگان برای ا رای روش دلفی، پژوهشگر به ا رای چند دور متوالی از ارسال پرسشنامه، دریا ت پاسخ

هشگران براساس نتایج حاصل از بررسی ادبیات پژوهش، ول، پژواشده دست یابد. در بخش نیاز دارد تا به ا ماع کا ی در نظرهای دریا ت
ای طیف لیکرت در اختیار خبرگان قرار دادند تا میزان گزینه5شدۀ را تهیه کردند و آن را در قالب سؤالات های شناساییلیستی از مؤلفه

 شده بررسی شود. های شناساییاهمیت مؤلفه
 دهد:مرحله اول نشان می ( میانگین و انحراف معیار هر مؤلفه را در3دول )گردد.  در ادامه نتایج تحلیل دلفی ارائه می

 
 ها در مرحله اول و دوم دلفی. میانگین و انحراف معیار مولفه3جدول

مضامین سازمان 

 دهنده

میانگین دور  مضامین پایه

 اول

انحراف معیار دور 

 اول

میانگین دور 

 دوم

انحراف معیار دور 

 دوم
و حکمرانی دیجیتال 

 سایبری
سیاست گذاری کلان 

 امنیت سایبری
424/4 663/0 464/4 667/0 

چارچوب های نظارتی و 
 انطباق

606/4 609/0 626/4 602/0 

مدیریت ریسک و تداوم 
 کسب و کار

 684/0 658/4 654/0 651/4 ریسک و دارایی

 639/0 976/4 632/0 876/4 کنترل های پیشگیرانه

 637/0 464/4 653/0 426/4 مدیریت ریسک یکپارچه

برنامه ریزی تداوم 
 عملیات

121/1 682/0 - - 

زیرساخت های  ناورانه 
 ایمن

 ناوری های نوین 
 امنیتی

121/4 660/0 171/4 667/0 

 - - 404/0 061/2 معماری زیرساخت پایدار

معماری سیستم های 
 مقاوم

303/4 684/0 373/4 694/0 

امنیت و تاب آوری 
 ینزنجیره تام

303/4 637/0 343/4 634/0 

آموزش و  رهنگ سازی  مدیریت نیروی انسانی
 امنیتی

545/4 506/0 546/4 568/0 
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مهارت های تخصصی 
 کارکنان

303/4 684/0 373/4 694/0 

 631/0 323/4 632/0 313/4 نیروی انسانی متخصص

 617/0 172/4 662/0 128/4 شفا یت اطلاعاتی شفا یت و پاسخگویی

 691/0 372/4 682/0 383/4 زوکار پاسخگوییسا

 631/0 342/4 638/0 308/4 مسئولیت پذیری

اخلاق و حفظ اعتماد 
 عمومی

394/2 659/0 - - 

 693/0 424/4 673/0 275/4 راهبری و تعهد مدیریت حکمرانی سازمانی

 689/0 606/4 874/0 858/3 چارچوب های حاکمیتی

اک همکاری و اشتر حکمرانی کلان
 اطلاعات

243/4 684/0 484/4 663/0 

زیرساخت های ملی 
 حمایتی

846/3 884/0 686/4 679/0 

چارچوب های مالی و 
 ساختاری

ثبات مالی و تخصیص 
 سرمایه

263/4 678/0 484/4 68/0 

طراحی محصول و 
 خدمت تاب آور

277/4 678/0 427/4 697/0 

 687/0 676/4 878/0 888/3 پایش و ارزیابی مستمر تطابق و بهبود مستمر

چرخه بازخورد و بهینه 
 سازی

248/4 688/0 488/4 668/0 

چابکی سازمانی در  قابلیت تغییر و چابکی
 پذیرش تغییر

856/3 884/0 685/4 678/0 

 688/0 488/4 675/0 265/4 انعطاف پذیری عملیاتی

 698/0 428/4 674/0 255/4 برنامه واکنش به حادثه قابلیت بازیابی

تداوم کسب و کار و 
 بازیابی

852/3 873/0 686/4 682/0 

 های تحقیقمأخذ: یا ته
 

اهمیت تلقی تر بیشده و مقادیر بالاتر از آن به عنوان معیارهای بااهمیت و مقادیر پایینبه عنوان حد آستانه تعیین 3در این پژوهش مقدار 
است، لذا حذف  3شود معیارهای دارای میانگین زیر یمله اول نظرسنجی، مشاهده شود. با بررسی نتایج مرحشده و از پرسشنامه حذف می

 شود.هستند و لذا بااهمیت تلقی می 3دارای میانگین بالای  گردد. بقیه معیارهامی

 . ضریب هماهنگی کندال مرحله اول4جدول 

 داریسطح معنی درجه آزادی کای اسکوئر ضریب کندال دور اول تعداد
29 742/0 501/177 38 000/0 

 داریسطح معنی در ه آزادی کای اسکوئر ضریب کندال دور دوم تعداد

26 763/0 461/177 38 000/0 
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 742/0دور اول برابر با  ( برای تعیین میزان هماهنگی میان نظرات، از ضریب همبستگی کندال استفاده شد که برای4بر اساس  دول )
 مطلوب خبرگان استدهنده توا ق محاسبه شد که نشان

 763/0دور دوم برابر با  ( برای تعیین میزان هماهنگی میان نظرات، از ضریب همبستگی کندال استفاده شد که برای4بر اساس  دول )
رسد. توان گفت بین خبرگان ا ماع و ود دارد، لذا دلفی به اتمام میدهنده توا ق مطلوب خبرگان است. لذا میمحاسبه شد که نشان

( 1شده است. این مدل در شکل )های بخش کیفی ارائههایت، چارچوبی برای طراحی مدل ارائه شد. این چارچوب با استفاده از مصاحبهدرن
 شده است.نشان داده

 

 
 الگوی اولیه پژوهش)خروجی نرم افزار مکس کیو دی ای( .1شکل 

 

 تفسیری-یافته های بخش مدلسازی ساختاری .5-3

 یس خودتعاملی ساختاریتشکیل ماتر. 5-3-1

تفسیری است. از این ماتریس برای شناسایی روابط -سازی ساختارینخستین ماتریس در مدل )SSIM( 1ماتریس خودتعاملی ساختاری
ثیر دهد یک متغیر بر کدام متغیرها تأمیآمده در این گام نشان دستشود. ماتریس بهها مبتنی بر دیدگاه خبرگان استفاده میدرونی شاخص

 شود.استفاده می 5طور مرسوم برای شناسایی الگوی روابط عناصر از نمادهایی مانند  دول پذیرد. بهدارد و از کدام متغیرها تأثیر می
 

 ها و علائم مورد استفاده در بیان رابطه متغیرها. حالت5جدول 

 V A X O نماد

 عدم و ود رابطه رابطه دو سویه تأثیر دارد iبر  jمتغیر  تأثیر دارد jبر  iمتغیر  رابطه

 
شود. اطلاعات میط مفهومی تشکیل های مطالعه و مقایسه آنها با استفاده از چهار حالت روابماتریس خودتعاملی ساختاری از ابعاد و شاخص

عاقلی و همکاران ، دد )گربندی و ماتریس خودتعاملی ساختاری نهایی تشکیل میسازی ساختاری تفسیری  معحاصله بر اساس متد مدل
 خواهد بود. 6صورت  دول ماتریس خودتعاملی ساختاری به 5با تو ه به علائم مندرج در  دول  (.2023

 

                                                
1  Structural Self-Interaction Matrix, SSIM 
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 . ماتریس خودتعاملی ساختاری6جدول 
SSIM C01 C02 C03 C04 C05 C06 C07 C08 C09 C10 C11 

C01 – X X V V V V V V V V 

C02 X – X V V V V V V V V 

C03 X X – V V V V V V V V 

C04 A A A – X V V V V A A 

C05 A A A X – V V V V A A 

C06 A A A A A – X X V V A 

C07 A A A A A X – X V V V 

C08 A A A A A X X – V V V 

C09 A A A A A A A A – X X 

C10 A A A A A A A A X – X 

C11 A A A A A A A A X X – 

 

 دریافتی تشکیل ماتریس .5-3-2
آید. در ماتریس دریا تی درایهدست میاز تبدیل ماتریس خود تعاملی ساختاری به یک ماتریس دو ارزشی صفر و یک به 1ماتریس دریا تی

 Bشود و  Bمنجر به  Aگیرد. همچنین برای اطمینان باید روابط ثانویه کنترل شود. به این معنا که اگر های قطر اصلی برابر یک قرار می
شود. یعنی براساس روابط ثانویه باید اثرات مستقیم لحاظ شده باشد. اما در عمل این  Cمنجر به  Aشود در این صورت باید  Cجر به من

 7اتفاق نیفتاده باشد، باید  دول تصحیح شود و رابطه ثانویه را نیز نشان داد. بنابراین ماتریس دریا تی متغیرهای ارائه الگوی در  دول 
 است.شده ارائه

 . ماتریس دریافتی متغیرها7جدول 
RM C01 C02 C03 C04 C05 C06 C07 C08 C09 C10 C11 

C01 1 1 1 1 1 1 1 1 1 1 1 

C02 1 1 1 1 1 1 1 1 1 1 1 

C03 1 1 1 1 1 1 1 1 1 1 1 

C04 0 0 0 1 1 1 1 1 1 0 0 

C05 0 0 0 1 1 1 1 1 1 0 0 

C06 0 0 0 0 0 1 1 1 1 1 0 

C07 0 0 0 0 0 1 1 1 1 1 1 

C08 0 0 0 0 0 1 1 1 1 1 1 

C09 0 0 0 0 0 0 0 0 1 1 1 

C10 0 0 0 1 1 0 0 0 1 1 1 

C11 0 0 0 1 1 1 0 0 1 1 1 

 

 

 ایجاد ماتریس دسترسی نهایی .5-3-3
آید. دست میدسترسی نهایی بهدر روابط متغیرها، ماتریس  2پذیریدست آمد، با وارد نمودن انتقالپس از آنکه ماتریس دسترسی اولیه به

باشد یک و در غیر اینکه عنصر به عنصر با هر طولی دسترسی داشته های آن هنگامیاین یک ماتریس مربعی است که هر یک از درایه
ماتریس است که در آن ماتریس مجاورت را به  3دست آوردن ماتریس دسترسی با استفاده از نظریه اویلرصورت برابر صفر است. روش به

رسانیم.  رمول زیر روش تعیین می nهای ماتریس به توان کنیم. سپس این ماتریس را در صورت تغییر نکردن درایهواحد اضا ه می
 دهد:میدسترسی را با استفاده از ماتریس مجاورت نشان

  

                                                
1  Reachability matrix 
2  Transitivity  
3  Euler 
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 : تعیین ماتریس دسترسی نهایی1رابطه
𝐴 + 𝐼        

𝑀 = (𝐴 + 𝐼)𝑛 

  1س دسترسی اولیه ماتریس همانی و ماتریس دسترسی نهایی است. عملیات به توان رساندن ماتریس طبق قوانین بولینماتری Aماتریس 
 گیرد.میصورت 

 : قوانین بولینی2رابطه 
1×1=1; 1+1=1 

 Aد در این صورت باید شو Cه منجر ب Bشود و  Bمنجر به  Aبنابراین برای اطمینان باید روابط ثانویه کنترل شود. به این معنا که اگر 
ه باشد باید  دول تصحیح شود و شود. یعنی اگر براساس روابط ثانویه باید اثرات مستقیم لحاظ شده باشد اما در عمل رخ نداد Cمنجر به 

 شده است.ارائه 8رابطه ثانویه را نیز نشان داد. ماتریس دسترسی نهایی متغیرهای مدل در  دول 

 
 هایی متغیرها. ماتریس دسترسی ن8جدول 

RM C01 C02 C03 C04 C05 C06 C07 C08 C09 C10 C11 

C01 1 1 1 1 1 1 1 1 1 1 1 

C02 1 1 1 1 1 1 1 1 1 1 1 

C03 1 1 1 1 1 1 1 1 1 1 1 

C04 0 0 0 1 1 1 1 1 1 1 1 

C05 0 0 0 1 1 1 1 1 1 1 1 

C06 0 0 0 1 1 1 1 1 1 1 1 

C07 0 0 0 1 1 1 1 1 1 1 1 

C08 0 0 0 1 1 1 1 1 1 1 1 

C09 0 0 0 1 1 1 0 0 1 1 1 

C10 0 0 0 1 1 1 1 1 1 1 1 

C11 0 0 0 1 1 1 1 1 1 1 1 

 

 هابندی ابعاد و شاخصتعیین روابط و سطح. 5-3-4
 استخراج شود.ریس دریا تی ها برای هر معیار از ماتها و مجموعه ورودیبندی معیارها باید مجموعه خرو یبرای تعیین روابط و سطح

 ا رسید.توان به آنهها(: متغیرهایی که از طریق این متغیر میمجموعه دستیابی )عناصر سطر، خرو ی یا اثرگذاری
 توان به این متغیر رسید.ها(: متغیرهایی که از طریق آنها مینیاز )عناصر ستون، ورودی یا اثرپذیریمجموعه پیش

 

 

  

                                                
1. Boolean rule 
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 اول  ها برای تعیین سطحها و خروجی. مجموعه ورودی9جدول 

 
 

 

  

 نماد متغیرها
 ورودی: اثرپذیری

 ها() ستون 
 سطح اشتراک خروجی:اثرگذاری )سطرها(

های زیرساخت

  ناورانه ایمن

C01 C01,C02,C03 C01,C02,C03,C04,C05,C

06,C07,C08,C09,C10,C11 

C01,C02,C03 
 

مدیریت نیروی 

 انسانی

C02 C01,C02,C03 C01,C02,C03,C04,C05,C

06,C07,C08,C09,C10,C11 

C01,C02,C03 
 

های مالی و چارچوب

 ساختاری

C03 C01,C02,C03 C01,C02,C03,C04,C05,C

06,C07,C08,C09,C10,C11 

C01,C02,C03 
 

قابلیت تغییر و 

 چابکی

C04 C01,C02,C03,

C04,C05,C06,

C07,C08,C09,

C10,C11 

C04,C05,C06,C07,C08,C

09,C10,C11 

C04,C05,C06,C

07,C08,C09,C1

0,C11 
1 

 قابلیت بازیابی

C05 C01,C02,C03,

C04,C05,C06,

C07,C08,C09,

C10,C11 

C04,C05,C06,C07,C08,C

09,C10,C11 

C04,C05,C06,C

07,C08,C09,C1

0,C11 
1 

مدیریت ریسک و 

 وکارتداوم کسب

C06 C01,C02,C03,

C04,C05,C06,

C07,C08,C09,

C10,C11 

C04,C05,C06,C07,C08,C

09,C10,C11 

C04,C05,C06,C

07,C08,C09,C1

0,C11 
1 

شفا یت و 

 پاسخگویی

C07 C01,C02,C03,

C04,C05,C06,

C07,C08,C10,

C11 

C04,C05,C06,C07,C08,C

09,C10,C11 

C04,C05,C06,C

07,C08,C10,C1

1 
 

تطابق و بهبود 

 مستمر

C08 C01,C02,C03,

C04,C05,C06,

C07,C08,C10,

C11 

C04,C05,C06,C07,C08,C

09,C10,C11 

C04,C05,C06,C

07,C08,C10,C1

1 
 

حکمرانی دیجیتال و 

 سایبری

C09 C01,C02,C03,

C04,C05,C06,

C07,C08,C09,

C10,C11 

C04,C05,C06,C09,C10,C

11 

C04,C05,C06,C

09,C10,C11 
1 

 حکمرانی سازمانی

C10 C01,C02,C03,

C04,C05,C06,

C07,C08,C09,

C10,C11 

C04,C05,C06,C07,C08,C

09,C10,C11 

C04,C05,C06,C

07,C08,C09,C1

0,C11 
1 

 حکمرانی کلان

C11 C01,C02,C03,

C04,C05,C06,

C07,C08,C09,

C10,C11 

C04,C05,C06,C07,C08,C

09,C10,C11 

C04,C05,C06,C

07,C08,C09,C1

0,C11 
1 
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 دوم  ها برای تعیین سطحها و خروجی. مجموعه ورودی10جدول 

 سطح اشتراک خرو ی:اثرگذاری )سطرها( (هاورودی: اثرپذیری ) ستون نماد متغیرها

های زیرساخت

  ناورانه ایمن

C01 C01,C02,C03 C01,C02,C03,C07,C08 C01,C02,C03 
 

مدیریت نیروی 

 انسانی

C02 C01,C02,C03 C01,C02,C03,C07,C08, C01,C02,C03 
 

های مالی چارچوب

 و ساختاری

C03 C01,C02,C03 C01,C02,C03,C07,C08, C01,C02,C03 
 

شفا یت و 

 پاسخگویی

C07 C01,C02,C03,C07,C08 C05,C06,C07,C08 C05,C06,C07,C08, 
2 

تطابق و بهبود 

 مستمر

C08 C01,C02,C03,C07,C08 C05,C06,C07,C08 C05,C06,C07,C08, 
2 

 
 

 سوم  ها برای تعیین سطحها و خروجی. مجموعه ورودی11جدول 
 سطح اشتراک خرو ی:اثرگذاری )سطرها( ها(ورودی: اثرپذیری ) ستون نماد متغیرها

 C01 C01,C02,C03 C01,C02,C03 C01,C02,C03 3 های  ناورانه ایمنزیرساخت

 C02 C01,C02,C03 C01,C02,C03 C01,C02,C03 3 مدیریت نیروی انسانی

 C03 C01,C02,C03 C01,C02,C03 C01,C02,C03 3 های مالی و ساختاریچارچوب

 

ها شامل خود معیار و معیارهایی است که پذیرد. مجموعه ورودیا شامل خود معیار و معیارهایی است که از آن تأثیر میهمجموعه خرو ی
ها( مجموعه دستیابی )خرو ی یا اثرگذاری 𝐶𝑖شود.برای متغیر گذارند. سپس مجموعه روابط دو طر ه معیارها مشخص میبر آن تأثیر می

ها( شامل متغیرهایی است که نیاز )ورودی یا اثرپذیریتوان به آنها رسید. مجموعه پیشمی 𝐶𝑖ز طریق متغیر شامل متغیرهایی است که ا
 رسید. 𝐶𝑖توان به متغیر از طریق آنها می

برابر با  شتراک دو مجموعهشود. اولین متغیری که انیاز، اشتراک دو مجموعه حساب میپس از تعیین مجموعه دستیابی و مجموعه پیش 
یری را در مدل خواهند داشت. ها( باشد، سطح اول خواهد بود. بنابراین عناصر سطح اول بیشترین تأثیرپذدستیابی )خرو یمجموعه قابل

ها را تشکیل خرو ی ها وپس از تعیین سطح، معیاری که سطح آن معلوم شده از تمامی مجموعه حذف کرده و مجدداً مجموعه ورودی
 (.2023آید )عاقلی و همکاران ، دست میمتغیر بعدی بهداده و سطح 

ادار عناصر هر سطح بر عناصر است. در این نگاره  قط روابط معنشده  نمایش داده 2شده در شکل الگوی نهایی سطوح متغیرهای شناسایی
و برای  هم بهتر روابط  ن سطح عواملاست. پس از تعییسطح زیرین و همچنین روابط درونی معنادار عناصر هر سطر در نظر گر ته شده

 (2توان روابط نامبرده را در قالاب یاک مادل و باه صاورت گرا یکی نمایش داد ) شکلمیان آنها می
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 ها)الگوی نهایی(طراحی الگو براساس ابعاد و مولفه .2شکل 

 

 یافته های بخش کمی .5-4
ستفاده شده است. مدل ( اplsایه مدل نهایی از روش حداقل مربعات  زئی )پس از آنکه مدل نهایی طراحی شد،  هت اعتبارسنجی و ار

 (نمایش داده شده است .   4( و )3ساختاری نهایی پژوهش در شکل )

 
 . مدل در حالت ضریب معناداری3شکل 
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 . مدل در حالت ضرایب استانداردشده بار عاملی4شکل 

 
یی، روایی همگرا و روایی گیری سه معیار پایاهای اندازهبرای بررسی برازش مدل Smart Plsسازی معادلات ساختاری در در روش مدل

خص سهم بیشتری در تبیین شود . هرچه مقدار بار عاملی یک شاخص در رابطه با یک سازۀ مشخص بیشتر باشد، آن شاواگرا استفاده می
ه است؛ به بیان دیگر، سؤال ه تأثیر منفی آن در تبیین آن سازدهندآن سازه دارد؛ همچنین اگر بار عاملی یک شاخص منفی باشد، نشان

 مربوط به آن شاخص به صورت معکوس طراحی شده است . 
 

 . پایایی ترکیبی، کرونباخ و روایی همگرا و مقادیر مشترک12جدول 

 Cronbach's alpha (rho_a) (rho_c) (AVE) مضامین پایه

 0.729 0.931 0.908 0.907 یمناهای  ناورانه زیرساخت

 0.847 0.943 0.911 0.910 مدیریت نیروی انسانی

 0.749 0.937 0.916 0.916 ختاریهای مالی و ساچارچوب

 0.713 0.882 0.804 0.799 قابلیت تغییر و چابکی

 0.780 0.914 0.859 0.859 قابلیت بازیابی

 0.622 0.931 0.938 0.909 وکارمدیریت ریسک و تداوم کسب

 0.831 0.937 0.900 0.899 شفا یت و پاسخگویی

 0.539 0.861 0.876 0.813 تطابق و بهبود مستمر

 0.678 0.832 0.958 0.792 حکمرانی دیجیتال و سایبری

 0.701 0.942 0.932 0.928 حکمرانی سازمانی

 0.823 0.903 0.854 0.790 حکمرانی کلان

 
هستند و در سطح اطمینان  7/0است و همانطور که مشاهده شد کلیۀ بارهای عاملی بالای  7/0ملاک مناسب بودن ضریب بارهای عاملی، 

ها حاکی کند. بررسیها )متغیرهای نشانگر(، متغیرهای مفهومی را به خوبی تبیین میدهد که شاخصدرصد معنادارند و این نشان می 99
است؛ لذا  7/0ها، بیشتر از حداقل قابل قبول، یعنی همۀ سازه rho-Aاز آن است که مقدار ضریب آلفای کرونباخ و پایایی ترکیبی و 

دهد شده( و پایایی اشتراکی نشان می)میانگین واریانس استخراج AVEای مطلوب پایایی دارند. بررسی معیار های این مطالعه به گونهسازه
ای مطلوب روایی همگرا دارند. با های این مطالعه به گونهسازه است؛ لذا 5/0بالاتر از حداقل قابل قبول، یعنی  هاکه مقدار تمامی سازه
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هستند، روایی همگرا در سطح  5/0شدۀ بالاتر از ها دارای مقادیر میانگین واریانس استخراجتو ه به نتایج  دول، چون تمامی شاخص
ازه بیشتر از همبستگی آن سازه با سایر هر س AVEدهد که مجذور ( نشان می8نتایج  دول شمارۀ ) .ها برقرار است تمامی شاخص

 ها است و این امر نشان از تأیید روایی واگرا دارد. سازه

 
 

 (1981روش فورنل و لارکر ). ماتریس همبستگی و بررسی روایی واگرا به13جدول 

 
 کند و نشان از تأیید روایی واگرا دارد. های پژوهش صدق میاین امر در مورد تمام سازه

 

 آزمون فرضیات .5-4-1
باشد؛ یعنی اثر مثبت و ود دارد و  96/1بیشتر از  tر دهد. اگر مقدادار بودن، اثر متغیرها بر همدیگر را نشان مییا معنی t-value ارزش
دار باشد؛ یعنی اثر منفی دارد؛ ولی معنی -96/1داری و ود ندارد و اگر کوچکتر از باشد، اثر معنی -96/1+ تا 96/1دار است، اگر بین معنی

باشند، ارتباط  6/0و  3/0و ود دارد، اگر بین  باشند، بدین معناست که ارتباطی قوی میان دو متغیر 6/0است. ضرایب مسیر اگر بالای 
ا را گردید  SMART-PLS ا زارهای به دست آمده از تحقیق میدانی در نرمدارد. داده باشند، ارتباط ضعیفی و ود 3/0متوسط و اگر زیر 
یق است، به صورت خلاصه در های تحقدهندۀ  رضیهنتایج به دست آمد. تحلیل هریک از روابط که درواقع نشان 3و  2و مطابق شکل 

 نشان داده شده است.  14 دول 
 
 
  

 

های زیرساخت

 فناورانه ایمن

مدیریت 

نیروی 

 انسانی

های چارچوب

مالی و 

 ساختاری

قابلیت 

تغییر و 

 چابکی

قابلیت 

 بازیابی

مدیریت 

ریسک و 

تداوم 

 وکارکسب

شفافیت و 

 پاسخگویی

تطابق و 

بهبود 

 مستمر

حکمرانی 

دیجیتال 

و 

 سایبری

حکمرانی 

 سازمانی

حکمرانی 

 کلان

های فناورانه زیرساخت

             0.839 ایمن

 مدیریت نیروی انسانی

0.129 0.980            

های مالی و چارچوب

         0.901 0.121 0.079 ساختاری

 قابلیت تغییر و چابکی

0.050 0.086 0.076 0.084        

 قابلیت بازیابی
0.490 0.435 0.357 0.131 0.916       

مدیریت ریسک و تداوم 

      0.873 0.880 0.347 0.267 0.556 0.379 وکارکسب

 شفافیت و پاسخگویی

0.261 0.385 0.379 0.440 0.352 0.223 0.883     

 تطابق و بهبود مستمر
0.472 0. 269 0.469 0.565 0.442 0.390 0.178 0.878    

حکمرانی دیجیتال و 

   0.930 0.675 0.009 0.039 0.002 0.001 0.003 0.085 0.104 سایبری

 حکمرانی سازمانی

0.582 0.344 0.244 0.535 0.303 0.483 0.250 0.106 0.146 0.878  

 حکمرانی کلان

0.354 0.445 0.151 0.554 0.484 0.436 0.338 

-

0.072 0.117 0.060 0.952 
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 . آزمون فرضیات14جدول 
 tآماره  ضریب مسیر متغیر ملاک  بینمتغیر پیش ردیف

 720/6 422/0 شفا یت و پاسخگویی <- زیرساخت های  ناورانه ایمن 

 231/5 482/0 تطابق و بهبود مستمر <- زیرساخت های  ناورانه ایمن 

 186/3 213/0 شفا یت و پاسخگویی <- مدیریت نیروی انسانی 

 753/4 400/0 تطابق و بهبود مستمر <- مدیریت نیروی انسانی 

 743/5 334/0 شفا یت و پاسخگویی <- چارچوب های مالی و ساختاری 

 930/7 235/0 تطابق و بهبود مستمر <- چارچوب های مالی و ساختاری 

 778/6 908/0 قابلیت تغییر و چابکی <- یشفا یت و پاسخگوی 

 027/3 483/0 قابلیت بازیابی <- شفا یت و پاسخگویی 

 مدیریت ریسک و تدوام کسب وکار <- شفا یت و پاسخگویی 
259/0 104/2 

 حکمرانی دیجیتال و سایبری <- شفا یت و پاسخگویی 
188/0 529/7 

 حکمرانی سازمانی <- شفا یت و پاسخگویی 
365/0 034/8 

 حکمرانی کلان <- شفا یت و پاسخگویی 
100/0 697/6 

 قابلیت تغییر و چابکی <- تطابق و بهبود مستمر 
235/0 533/2 

 قابلیت بازیابی <- تطابق و بهبود مستمر 
501/0 124/9 

 مدیریت ریسک و تدوام کسب وکار <- تطابق و بهبود مستمر 
187/0 473/3 

 حکمرانی دیجیتال و سایبری <- تطابق و بهبود مستمر 
452/0 774/3 

 حکمرانی سازمانی <- تطابق و بهبود مستمر 
174/0 209/3 

 حکمرانی کلان <- تطابق و بهبود مستمر 
752/0 014/7 
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 بحث و نتیجه گیری .6
های ها نه تنها واسطها بانکحیات اقتصادی هر کشوری، به طور عمیق، به چگونگی عملکرد و پایداری نظام بانکی آن گره خورده است؛ زیر

های مولد هستند، بلکه به مثابه قلب تپنده اقتصاد، رشد یا رکود ساختار ها به بخشهای خرد و انتقال آنمالی اصلی برای تجمیع سرمایه
های اقتصادی حکام  ریانها، استزنند. بر اساس نظر کمیته نظارت بر بانکداری بازل ، پایداری هرچه بیشتر بانکاقتصادی کشور را رقم می

شود که آثار ها کل نظام اقتصادی دچار چالش میپذیری و شکست بانکو پویایی مضاعف اقتصاد را در پی دارد، اما در صورت آسیب
ر های متعددی قراهای اخیر، سیستم بانکی ایران تحت تأثیر شدید شوکگذارد. در سالناپذیری در سطوح خرد و کلان بر ای می بران

ها، به همراه های گسترده مالی و بانکی، قطع دسترسی به ارز و توقیف داراییزای اقتصادی همچون تحریمگر ته است. تهدیدات برون
آوری را به یک ضرورت راهبردی تبدیل های سایبری و تهدیدات  ناوری، لزوم تو ه ویژه به مقوله تابهای نوظهوری نظیر  نگبحران

کنند، تدوین ها اغلب از بخش مالی و بانکی آغاز شده و به سرعت به بخش واقعی اقتصاد سرایت مییی که بحرانکرده است. از آنجا

ناپذیر به نظر ، ا تناب"حکمرانی مطلوب"بوم مالی و بانکی در برابر این تهدیدات، با محوریت آوری زیستالگویی  امع برای ا زایش تاب
 .رسدمی

بینی، ا تناب، تعدیل آوری سازمانی به توانایی پیشپذیری است؛ تابچارچوب،  راتر از صر اً کاهش آسیب در این "آوریتاب"مفهوم 
شود. در صنعت بانکداری، این مفهوم به معنای توانایی مثبت و بازگشت سریع و اثربخش به کارایی پس از یک اختلال یا  ا عه تعریف می

آوری انفعالی )واکنش پس شود: تابگذاران است و در دو شکل مطرح میگذاران و سرمایهسپرده ها و حفظ اعتمادایستادگی در برابر شوک
رو(. تأکید این ها و شناسایی خطرات پیشآوری  عال )کوشش آگاهانه برای تقویت توانمندیاز حادثه و بازگشت به وضعیت اولیه( و تاب

دهد که های پژوهشی نشان میباشد. متأسفانه، یا تههایی پیش از وقوع بحران میتآوری  عال است، که مستلزم ایجاد قابلیالگو بر تاب
پذیری ذاتی بالا و شود و غالباً به دلیل آسیبپذیری بالا ارزیابی میآوری پایین و آسیباقتصاد ایران  زو اقتصادهای با تاب

گیرد. آوری کم( قرار میپذیری زیاد و تاب)آسیب "بدترین حالت" زا، در وضعیتهای برونهای نامناسب در موا هه با شوکگذاریسیاست
آوری بیش از پیش بر سته این امر، نیاز به اصلاحات بنیادین در نظام بانکی و نحوه تعامل دولت با ساختار پولی و مالی را برای تقویت تاب

هستند، دارای ماهیت پیچیده و منحصر به  ردی هستند؛ از سازد. از سوی دیگر، تهدیدات سایبری که یکی از اهداف اصلی این الگو می
تواند  مله هزینه کم ورود، سرعت بالای اقدام برای بازیگران متعدد، ناشناس ماندن و عدم قابلیت ردیابی، و تأثیرگذاری شگرف که می

بوم مالی آورانه  عال و پیشگیرانه را در زیستبها، لزوم اتخاذ تدابیر تاپیامدهای  راتر از حادثه اولیه در پی داشته باشد. این ویژگی
 .سازدناپذیر میا تناب

 26دهنده و بوم مالی و بانکی را در قالب یک مضمون  راگیر، یازده مضمون سازمانآوری زیستبر این اساس، الگوی تدوین شده، تاب
های به هم پیوسته ای از قابلیتدی نیست، بلکه مجموعهبعآوری یک پدیده تکدهد تاببندی کرده است که نشان میمضمون پایه طبقه

آوری، ابعاد حکمرانی )کلان و دیجیتال/سایبری( و حکمرانی سازمانی های ایجاد تابترین لایهدر سطوح کلان و خرد است. نخستین و مهم
گذاری کلان امنیت سایبری، شامل سیاست های کلیدی این بخشهای رسمی تأکید دارند. مؤلفههستند که بر تعهدات سطح بالا و چارچوب

های نظارتی و انطباق )از  مله استقلال نهاد ناظر و نظام مجازات تخلفات امنیتی(، و راهبری و تعهد مدیریت )تخصیص منابع چارچوب
ونی و نظارتی قوی در سطح آوری ابتدا نیازمند یک چتر قانها تأکید دارند که تابپذیری منطقی( هستند. این مؤلفهکا ی و  رهنگ ریسک

شود و وابسته به تعهد و آغاز می "بالا به پایین"ها( است و مو قیت آن از تکملی و یکپارچگی مقررات برای بازیگران  دید )مانند  ین
ای ملی هپاسخگویی مدیران ارشد است. حکمرانی کلان نیز بر لزوم همکاری و اشتراک اطلاعات با نهادهای ناظر و و ود زیرساخت

 .حمایتی )مانند شبکه ملی اطلاعات بانکی امن( تأکید دارد تا چارچوب مورد نیاز برای اقدام و واکنش  راهم شود

آوری از یک مفهوم نظری به یک در گام بعدی، مدیریت ریسک و تداوم کسب و کار به عنوان ابزارهای  عال سازمان برای تبدیل تاب
ها، تحلیل هوش پذیری، ارزیابی منظم آسیب(BCP) ین بعد شامل تدوین نقشه راه تداوم عملیاتشوند. ااقدام عملی وارد عمل می

های حساس( است. تأکید بر مدیریت های پیشگیرانه پیشر ته )مانند احراز هویت چندعاملی و رمزنگاری دادهسازی کنترلتهدیدات و پیاده
ریزی تر از همه، برنامهکند. مهمین امنیت  یزیکی و سایبری را مطرح میای ریسک و همکاری بریسک یکپارچه، ضرورت پایش لحظه

دهد که آمادگی پیش از سازی سناریوی اختلال، نشان میها، تیم واکنش اضطراری، و شبیهتداوم عملیات، با تأکید بر بازیابی سریع داده
 .ها استکلید اصلی مقابله با شوک (Pre-Crisis) بحران
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های  ناورانه ایمن، این پذیر نیست. از منظر زیرساختهای قوی و نیروی انسانی ماهر، امکانصر دیجیتال بدون زیرساختآوری در عتاب
دهد که های تأکید دارد. این امر نشان میهای نوین امنیتی )رمزنگاری پیشر ته، رمزنگاری کوانتومی( و معماریالگو بر استفاده از  ناوری
شونده طراحی شود. همچنین امنیت و های سنتی کا ی نیست و زیرساخت باید به طور ذاتی مقاوم و خودترمیماتکای صرف به سیستم

سازد. در بُعد های بیرونی بانک را نیز بر سته میکنندگان کلیدی( اهمیت امنیت در حوزهآوری زنجیره تأمین )ارزیابی منظم تأمینتاب
های تخصصی سازی امنیتی )آموزش مشتریان و کارکنان( و مهارتشامل آموزش و  رهنگهای کلیدی مدیریت نیروی انسانی، مؤلفه

آوری نه یک پروژه، بلکه یک  رهنگ است که باید در کارکنان )تربیت مدیران ریسک سایبری،  ذب متخصصان امنیت( است؛ زیرا تاب
 .سراسر سازمان نهادینه شود

آوری شامل شفا یت، پاسخگویی، تطابق، چابکی و مالی، پایداری و چابکی سازمان را تضمین ا زاری و تکمیلی تابدر نهایت، ابعاد نرم
شفا یت و پاسخگویی بر سازوکار پاسخگویی )پاسخگویی مدیران، پیگیری شکایات( تأکید دارد، چرا که این عناصر برای بازسازی  .کنندمی

گیری ییر و چابکی شامل چابکی سازمانی در پذیرش تغییر ) رایندهای تصمیمقابلیت تغ .اعتماد و اعتبار در شرایط بحران حیاتی هستند
تطابق و بهبود مستمر بر پایش و ارزیابی مستمر )تست نفوذ  .پذیری عملیاتی )قابلیت  ابجایی سریع بار کاری( استسریع( و انعطاف

آوری یک  رایند ایستا دهد تابحوادث( تأکید دارد که نشان میآموزی از سازی )درسمنظم، ارزیابی بلوغ سایبری( و چرخه بازخورد و بهینه
های مالی و ساختاری بر ثبات مالی و تخصیص سرمایه متوازن نیست، بلکه یک چرخه مداوم از یادگیری و اصلاح است. همچنین، چارچوب

 .خدمات ضروری( تأکید داردهای آ لاین برای آور )ارائه کانالآوری و طراحی محصول و خدمت تابهای تابدر پروژه

آوری نظام بانکی ایران ارائه های انجام شده و نتایج الگوی تدوین شده، یک مسیر روشن برای ا زایش تابتوان گفت که پژوهشمی
شاع به کل شود؛ عواملی چون کارایی بانکی، نسبت مانده درآمدهای غیرمدهند که از تأکید بر عوامل داخلی و ساختار حاکمیتی آغاز میمی

ها باید بر مدیریت خرد بانکی )شامل آوری دارند. این امر تأکید دارد که بانکدرآمدها، و نسبت منابع ارزان قیمت، ارتباط مستقیمی با تاب
وکار و حاکمیت شرکتی( متمرکز شوند. مدیریت نقدینگی، مدیریت ریسک، و کنترل  ساد( و مدیریت کلان بانکی )شامل ساختار کسب

تر به تغییرات حیاتی است. پذیری و چابکی، به ویژه در مقایسه با ساختارهای دولتی، برای پاسخگویی سریعنین، لزوم ا زایش انعطافهمچ
شود؛ زا همچنان بالا ارزیابی میهای برونپذیری بخش پولی و مالی ایران از شوکبا این حال، با و ود تأکید بر عوامل داخلی، میزان آسیب

آوری نیازمند اصلاح نظام بانکی و بهبود رابطه نهادهای مؤثر همچون دولت و بانک مرکزی با ساختار پولی و بانکی کشور ایش تابلذا ا ز
برای .است. متغیرهای کلان مانند نااطمینانی نرخ سود عقود مشارکتی و نرخ تورم نیز تأثیر بسزایی بر مقاومت اقتصادی شبکه بانکی دارند

های صریح برای مشیگذاری کلان امنیت سایبری، ایجاد خطصورت همزمان سیاستبوم مالی، باید بهآوری در زیستتحقق عملی تاب
 معماری) های مقاومگذاری در زیرساختحفاظت از داده، استقلال نهاد ناظر، و نظارت بانک مرکزی بر امنیت سایبری نهادینه شود. سرمایه

Trust Zero تعهد به تداوم کسب و کار با تعریف دقیق اهداف بازیابی، و توسعه سرمایه انسانی متخصص (شوندههای خودترمیمو سیستم ،
دهد های کاربردی ضروری هستند. در نهایت، این الگو نشان میسازی امنیتی( از  مله توصیه)تربیت مدیران ریسک سایبری و  رهنگ

ها، نه یک هدف، بلکه یک مسیر مستمر است که در گرو ا رای ت سایبری و بحرانبوم مالی و بانکی در برابر تهدیداآوری زیستکه تاب
تواند سازی این الگو، نظام بانکی ایران می امع و منسجم ابعاد حکمرانی، مدیریت ریسک، زیرساخت، سرمایه انسانی و تطابق است. با پیاده

 .تر در تحقق اقتصاد مقاوم و پویا ایفا کندی سوق داده و نقشی  عالآورتاب "بهترین حالت"به سمت  "بدترین حالت"وضعیت خود را از 

 پیشنهادات کاربردی .7

 ای رصد کنند. صورت لحظههای دیجیتال را بهتوانند با طراحی یک پلتفرم ملی پایش ریسک، نقاط ضعف زیرساختها میبانک
 .کندینی و هشدارهای  وری برای مدیران صادر میباین سامانه با استفاده از هوش مصنوعی تهدیدات احتمالی را پیش

 تواند از نشت اطلاعات حساس  لوگیری کند. می المللیا رای یک نظام حکمرانی داده شفاف و منطبق با استانداردهای بین
 .آوری نهادی در برابر حملات سایبری استای برای اعتماد عمومی و تاباین اقدام پایه

 دهد. ترکیب نکی درباره تهدیدات نوظهور و سناریوهای حملات، ضریب مقاومت انسانی را ا زایش میآموزش مستمر کارکنان با
 .شودآموزش  نی و  رهنگی باعث ارتقای سطح آگاهی و ر تارهای ایمن می

 کند. وظیفه ها عمل تکها و  ینها، بیمهکننده بین بانکعنوان نهاد هماهنگتواند بهاین مرکز با محوریت بانک مرکزی می
 .ای استها و بهبود واکنش شبکهسازی بحرانآن تبادل سریع اطلاعات تهدید، شبیه

 شود. این شده مو ب تداوم خدمات بانکی در شرایط بحران میهای پشتیبان توزیعچین، رایانش ابری و سیستماستفاده از بلاک
 .کنندرین زمان  راهم میتها را در کوتاهها و تراکنشها امکان بازیابی داده ناوری
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 ها باید با مشارکت نهادهای نظارتی، منشور حکمرانی مطلوب بحران تدوین کنند که شامل اصول شفا یت، پاسخگویی و بانک
 .پذیری باشد. این دستورالعمل راهنمای ر تار مدیران در شرایط اضطراری استانعطاف

 مؤسسات مالی، باعث ا زایش هماهنگی در زمان حملات سایبری گسترده  ا زایی اطلاعات بینای از همکاری و همتوسعه شبکه
 .کندها و منابع  نی را تسهیل میگذاری تجربهشود. این اقدام به اشتراکمی

 ها کند. نتایج این ارزیابیها را مشخص میای، سطح آمادگی سازمانصورت دورهبه سازی بحرانهای شبیهبرگزاری آزمون
 .گذاری در امنیت و  ناوری استیری برای سرمایهگمبنای تصمیم

 کند. ها و پاسخگویی به مشتریان، اعتماد عمومی را تقویت میرسانی بحرانهای اخلاقی، صداقت در اطلاعسازی ارزشنهادینه
 .آوری و پایداری بلندمدت نظام مالی استاین امر عنصر نرم تاب

 نفعان، سبب های حکمرانی مطلوب مانند عدالت، کارایی و مشارکت ذیخصهای کلان بانکی با شاهماهنگی میان سیاست
 .کندپذیری نظام مالی را در برابر تهدیدات تقویت میراستایی، واکنششود. این همآوری ساختاری میارتقای تاب
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